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Mitsubishi Electric entwickelt das weltweit erste Tool zur Unterstiitzung von
Penetrationstests, das Angriffsszenarien aus Hacker-Perspektive generiert
Es wird erwartet, dass alle mit Netzwerken verbundenen Produkte besser vor Cyberangriffen geschiitzt

werden konnen
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Verwendungsbeispiel des Unterstiitzungs-Tools wéahrend der Penetrationstests
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TOKIO, 5. Dezember 2023 — Die Mitsubishi Electric Corporation (TOKIO: 6503) gab heute bekannt, dass

sie CATSploit entwickelt hat— das weltweit erste! Tool zur Unterstiitzung von Penetrationstests?, das
automatisch Angriffsszenarien auf der Grundlage der Testziele des Penectrationspriifers generiert, z. B.
Diebstahl vertraulicher Informationen. So kann die Effektivitit von Testangriffen bewertet werden. Mithilfe
der Angriffsszenarien und der daraus resultierenden Testergebnisse (Punktzahlen) kénnen selbst unerfahrene
Security Engineers problemlos Penetrationstests durchfiihren.

In den letzten Jahren wurden Steuerungssysteme fiir Bereiche wie Infrastruktur, Fabrikanlagen usw.
zunehmend mit Netzwerken verbunden, wodurch das Risiko von Stérungen wie Stromausféllen oder Ausfillen
bei offentlichen Verkehrsmitteln aufgrund von Cyberangriffen erhoht wurde. Fiir solche Systeme miissen
dringend SicherheitsmaBnahmen umgesetzt werden. Dariiber hinaus erfordern die ISA/IEC 624433-Standards,
dass Sicherheitstests wie Fuzzing* und Penetrationstests an Systemen und Anlagen durchgefiihrt werden, um
ihre Widerstandsfahigkeit gegeniiber Cyberangriffen, einschlieBlich Schwachstellen aufgrund von
Implementierungs- oder Konfigurationsfehlern, zu bewerten. Die Penetrationstests sind duf3erst anspruchsvoll.
Deshalb miissen sogenannte White-Hat-Hacker® involviert werden, die das zu testende System oder Produkt
tatsdchlich angreifen. Solche Personen, die iiber ein sehr hohes Mal3 an Fachwissen verfiigen miissen, sind
jedoch selten und schwer zu finden.

Mitsubishi Electric legt den Fokus auf die Faktoren, die Hacker bei der Auswahl ihrer Angriffsvektoren
beriicksichtigen. Das Unternehmen hat ein Tool zur Unterstiitzung fiir Penetrationstests entwickelt, das Listen
moglicher Angriffsszenarien und deren Effektivitit (als numerische Werte ausgedriickt) generiert.
Einzelheiten zu diesem Tool werden am 6. Dezember (11 Uhr Ortszeit) wahrend der Veranstaltung Black Hat

Europe 2023 Arsenal in London vorgestellt, die am 6. und 7. Dezember stattfindet.

Produktmerkmale
1)  Generiert automatisch Angriffsszenarien aus der Perspektive von White-Hat-Hackern
- Mitsubishi Electric legt den Fokus auf Faktoren, die White-Hat-Hacker bei der Auswahl ihrer
Angriffsmethoden beriicksichtigen, wie die Wahrscheinlichkeit eines erfolgreichen Angriffs, die
Schwierigkeit der Erkennung und das Ausmall der Auswirkungen. Da bei bestimmten Tests
Anpassungen an die Ziele vorgenommen werden, kann das System automatisch Szenarien generieren,
die die Schritte aufzeigen, die zur Umsetzung eines Angriffs erforderlich sind. So kénnen diese Ziele

erreicht werden.

I GemélB Forschungsergebnissen von Mitsubishi Electric vom 5. Dezember 2023

2 Test zur Bestétigung, ob ein System oder eine Anlage durch einen tatsichlichen Angriff beeintrichtigt werden kann

3 Sicherheitsstandards fiir industrielle Steuerungssysteme

4 Eine Testmethode zur Erkennung von Softwarefehlern oder Schwachstellen durch die Eingabe ungiiltiger oder falscher Daten

3 Ethisch handelnde Hacker, die fortgeschrittene Kenntnisse und Computertechnologie einsetzen, um Sicherheitsprobleme usw.
zu identifizieren.
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2) Ideale Tests bewerten die Effektivitit von Angriffsszenarien aus der Perspektive eines White-Hat-

Hackers

- Die proprietire CATS®-Methode von Mitsubishi Electric berechnet die Wirksamkeit jeder
Angriffsmethode (ausgedriickt als Zahlenwert) aus der Perspektive eines White-Hat-Hackers. Auf
Grundlage dessen wird eine Liste von Angriffsszenarien vorgeschlagen, damit das effektivste Szenario
(hochste Punktzahl) ausgewahlt werden kann.

- Bei der CATS-Auswertung werden nicht nur bekannte Systeminformationen wie das Betriebssystem,
die Anwendungsversion und Sicherheitsiiberwachungsgerite beriicksichtigt, sondern auch fehlende
Systeminformationen. Dies tragt dazu bei, Angriffsszenarien aus der gleichen Perspektive wie die eines
Angreifers zu realisieren.

- Durch die automatisierte Auswertung von Angriffsszenarien, die von White-Hat-Hackern
wahrscheinlich verwendet werden, konnen weniger erfahrene Security Engineers einfach

Penetrationstests durchfithren.
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6 Beurteilung der Techniken fiir Cyberangriffe: Proprietire Methode von Mitsubishi Electric zur Auswertung der Effektivitidt von
Angriffsvektoren
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Zukiinftige Weiterentwicklung

Um den Widerstand von Systemen und Geréten, die von Mitsubishi Electric entwickelt wurden, gegeniiber
Cyberangriffen weiter zu verbessern, wird das Unternechmen dieses neue Tool weiter erforschen und
entwickeln, sodass es bis 2026 fiir die eigentlichen Sicherheitstests der Produkte des Unternehmens genutzt

werden kann.

HiH#

Uber die Mitsubishi Electric Corporation

Mit iber 100 Jahren Erfahrung in der Bereitstellung zuverldssiger, hochwertiger Produkte ist die
Mitsubishi Electric Corporation (TOKIO: 6503) ein anerkanntes, weltweit filhrendes Unternehmen in der
Herstellung, in der Vermarktung und im Vertrieb von Elektro- und Elektronikgerdten fiir die
Informationsverarbeitung, Kommunikation, Raumfahrtentwicklung und  Satellitenkommunikation,
Unterhaltungselektronik, Industrietechnik, den Energie- und Transportsektor sowie Gebdudeanlagen. In
Anlehnung an ,,Changes for the Better” ist Mitsubishi Electric bestrebt, die Gesellschaft mit Technologie zu
bereichern. Das Unternehmen verzeichnete konzernweit einen Umsatz von 5.003,6 Mrd. Yen (37,3 Mrd. US-
Dollar*) im Geschiftsjahr zum 31.Mérz 2023. Weitere Informationen erhalten Sie unter
www.MitsubishiFlectric.com.

* US-Dollarbetrige werden zu einem Wechselkurs von 134 Yen fiir 1 US-Dollar umgerechnet, dem
ungefdhren Wechselkurs an der Tokioter Devisenborse vom 31. Méirz 2023
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